|. MANUAL DE ATUACAOQ: INTERCEPTACAO TELEMATICA

Na década de 60, nos Estados Unidos da América, comecgou a
ser desenvolvido, com finalidade exclusivamente militar, um sistema de
comunicagao entre computadores, visando a garantir a possibilidade de
coordenar um contra-ataque eficaz contra o inimigo de entdo, a Unido
Soviética. Com o fim da Guerra Fria, o uso militar daquele projeto perdeu o
sentido. Viu-se entdo o desenvolvimento do que todos ndés conhecemos

hoje como Internet, provocando significativas mudangas no mundo.

A revolugéo digital proporcionou maior facilidade de acesso ao
universo dos computadores, a Internet e a outras novas tecnologias que
surgiram com o avango das ciéncias eletrénicas. A acessibilidade a estes
novos equipamentos trouxe para a sociedade diversos impactos,
principalmente na area do Direito. Antigos conceitos legais tiveram de ser
reformulados, revestindo-se de uma roupagem mais moderna, de forma que
pudessem se enquadrar a nova realidade. Surgiram também novas
situagdes juridicas, que exigem dos profissionais do Direito tratamento
diferenciado, além de conhecimentos mais especificos sobre as matérias
informaticas. E impossivel, diante dessa nova realidade, pensar que o
Direito possa permanecer estatico, ignorando as mudangas que ocorrem no

mundo todo.

A Internet € um lugar propenso ao desenvolvimento de
fraudes, devido, sobretudo, ao anonimato que oferece aos seus usuarios e
a “imperfeicao” dos programas de computadores utilizados para o acesso a

ela e seu desenvolvimento.

Na medida em que os computadores sao mais populares,
nada mais l6gico que haja o aumento da atividade criminal dentro dessa

area. A Internet € um paraiso de informacdes, e, pelo fato de estas serem



riquezas, inevitavelmente atraem o crime. Onde ha riqueza ha crime.
Constatamos a fragilidade dessa riqueza quando percebemos que sinais
digitais, representando vastas quantias de dinheiro, podem ser
interceptados e “furtados”. Em vez de pistolas automaticas e metralhadoras,
os ladrées de banco podem agora usar uma rede de computadores e
sofisticados programas para cometer crimes. O risco da empreitada
criminosa foi substituido pela praticidade e facilidades concedidas pela

Internet.

E necessario que antes de se pensar na edicdo de normas
incriminadoras, que a sociedade como um todo, e os operadores de Direito
em especial, volte seus olhos para os principios gerais que merecem ser

alterados diante das mudancas ocorridas no mundo nas ultimas décadas.

O rapido crescimento da Internet, aliado ao fato de ela oferecer
cada vez mais oportunidades para a aquisicao de bens de consumo,
evidenciam a potencialidade de materializacdo de crimes, o que culmina na

necessidade da implementagao de sua seguranga e a de seus usuarios.

Por meio da interceptagcdao de e-mails pode-se descobrir a
pratica de um crime através da Internet, como o estelionato, fraude etc,
como também pode servir de apoio para uma investigagdo criminal,
auxiliando na localizacdao do autor de algum crime que esteja foragido.
Quando n&o houver a constatagdo do crime, as mensagens interceptadas

servirdo como meio de prova, para o éxito da investigacéo criminal.

“Interceptar € interromper o curso originario, impedir a passagem,
sendo que na lei tem o sentido de captar a comunicagao, conhecer seu
conteudo. Interceptar é ter contato com teor da comunicacdo, nao

impedindo que ela chegue ao seu destinatario.”




2 ARAUJO DE CASTRO. Carla Rodrigues. Crimes de Informética e seus aspectos
processuais. Rio de Janeiro: Editora Lumen Juris, 2001. Pags. 111 e 112.

‘A telematica € uma ciéncia que trata da manipulagdo de
dados e informagdes, conjugando o computador, sistemas de informatica,
com os meios de comunicacdo, telefénicas ou nao. Assim, qualquer
comunicacgao feita através de sistema de informatica é protegida pela lei; a

titulo de exemplo, citamos as comunicagdes feitas na Internet.” 2

A interceptacdo podera ser feita nas comunicagdes telematicas
desde que preenchidos os requisitos enumerados na lei n° 9.296/96.
Inicialmente, exige-se indicios razoaveis da autoria ou da participagdo em
infracdo penal, assim, alguma prova deve embasar a medida, podendo ser
a oitiva de uma testemunha, um documento etc. O segundo requisito refere-
se a auséncia de outro modo para demonstrar o fato apurado. A
interceptacao s6 sera concedida quando for o Unico meio para provar a
conduta delituosa. Por fim, é cabivel apenas nos crimes punidos com

recluséo.

Com a interceptagao, as mensagens do e-mail grampeado sao
recebidas on-line pelo receptor. Através do grampo, pode-se descobrir o IP
do usuario, e consequentemente identificar a maquina utilizada para enviar
os e-mails. Sabendo qual a maquina utilizada, ha como realizar a leitura de
seu disco rigido (HD), e desta maneira conhecer os textos e documentos

contidos na maquina e que foram enviados e/ou recebidos por e-mail.

Através dos provedores de Internet pode-se obter nos logs de
acesso discado: o numero do telefone utilizado para realizar a conexao; o
tempo de conexao; data e hora de inicio e término da conexao; o IP

(Internet protocol), instrumento para identificar a maquina utilizada.



O armazenamento dos logs pelos provedores € de no minimo
30 (trinta) dias, e em alguns casos chegam a até 5 (cinco) anos. Trata-se
dos documentos enviados e recebidos pelo usuario.

Por intermédio das informagdes cadastrais do usuario podem
ser obtidos o nome do cliente, RG, CPF, endereco completo, telefones para

contato e conta de e-mail.

Para os servigos de banda larga oferecidos via tv a cabo, além
dos dados cadastrais, pode ser fornecido apenas o IP utilizado. Em relagao
aos usuarios dos servigos de banda larga ADSL, sdo obtidos apenas os

dados cadastrais.

Tendo em vista as diversas e importantes informagdes que
podem ser obtidas através dos provedores, estes se tornam de extrema
importancia para a investigagao criminal. Desta maneira, devem os agentes
da justica requisitar tais informacbes, que devem ser prontamente

fornecidas pelos provedores.



ll. PROVEDORES NACIONAIS:

O Ministério Publico do Estado de Santa Catarina,

considerando a Lei n® 9.296, de 24 de julho de 1996, que regulamentou o

art. 5°, inciso Xll da Constituicao Federal, sobre a interceptagao telefénica,

requisitou dos provedores nacionais as seguintes informagdes: Quais s&o

as informacdes contidas nos logs de acesso? Qual € a politica de

armazenamento desses logs? (Periodo armazenado e tipos de dados).

Quais sao as informagdes cadastrais requeridas do usuario?

Em resposta foi informado que:

PROVEDORES

RESPOSTA

-Formatto Net

-Melim Informatica LTDA

-C&K Consultoria em Informatica
-New Age Internet

-Conect Informatica LTDA

-Terra

Login, data de inicio da conex&o,
hora de inicio da conexdo, data de
término da conexdo, hora de
término da conexdo, tempo que
ficou conectado, quantidade de
bytes enviados, quantidade de
bytes recebidos, telefone que
originou a conexao, IP que

recebeu na conexao.

Cddigo de cadastro, nome do

cliente, endereco, bairro, cidade,




Cep, estado, numero do
documento, data de cadastro,
telefone de contato, plano
solicitado, login de acesso, senha

de acesso, conta de e-mail.

-Formatto Net *

-Melim Informatica LTDA **

-C&K Consultoria em
Informatica ***

-New Age Internet ****

-Conect Informatica LTDA *

*kkkk

-Terra

*Armazenamento por 30 dias nos
softwares de origem e por 6

meses em aplicativos proprios.

**Em condigdes normais por, no

minimo, trinta e seis (36) meses.

***Tempo de armazenamento em

disco e backup sera de 05 anos.

****Os logs sédo eliminados

mensalmente.

eS80 armazenados por 12

meses




lll. ALGUNS PROVEDORES DE MAIOR UTILIZACAO NO BRASIL:

= Banco do Brasil:
Responsavel: Marcos Oswaldo Barcellos Chaves
Endereco: Setor Bancario Sul — SBS — Edificio Sede Ill, 19,
70073-901 — Brasilia — DF
Telefone: (61) 310-3547

* POP:
Responsavel: Adriano Campos
Endereco: caixa Postal, 19556, 80231-970 — Curitiba — PR
Telefone: (41) 3025-2000
= |[Best:
Responsavel: Marco Anténio Gongalvez
Endereco: Rua Goethe, 06, Botafogo, 22281-020 — Rio de
Janeiro — RJ

Telefone: (21) 2537-3371

= Click 21 Embratel:
Responsavel: Geréncia Click 21
Endereco: Rua Regente Feijo, 166, 14° andar, 20060-060 —
Rio de Janeiro — RJ
Telefone: (21) 2121-8182

« IG:
Responsavel: Contato Administrativo
Endereco: Rua Amauri, 299, 01448-000 — Sao Paulo — SP
Telefone: (11) 3065-000



= BOL:
Responsavel: Victor Fernando Ribeiro
Endereco: Avenida Paulista, 1294, 2° Andar, 01310-915 — Sao
Paulo — SP
Telefone: (11) 3266-3877

= [Telefénica:
Responsavel: Alexandre Bonfim de Azevedo
Endereco: Avenida Brigadeiro Faria Lima, 3015, 16° andar,
01452-000 — S&o Paulo — SP
Telefone: (11) 3167-8701

= Tutopia:
Responsavel: Departamento de Registro de Dominios
Endereco: Avenida das Nagdes Unidas, 13797, bl 3, 20° andar,
04794-000 — Sao Paulo — SP
Telefone: (11) 3365-5870

* Yahoo:
Responsavel: Atendimento ao Usuario
Endereco: Rua Fidéncio ramos, 195, 12° andar, 04551-010 —
Sao Paulo — SP
Telefone: (11) 3054-5241

= To Ligado:
Responsavel: Gian Carlo Salvati
Endereco: Rua Lauro Linhares, 2123, sala 307, bl B,
88036-003 — Floriandpolis — SC
Telefone: (48) 233-0441



V. PROVEDOR ESTRANGEIRO:

No caso de o e-mail ser oriundo de provedor estrangeiro,
deve-se proceder da seguinte maneira, seguindo o exemplo da empresa
provedora de e-mail gratuito, Hotmail (MICROSOFT):

Para a interceptacdo das mensagens, € necessaria a
solicitacdo através de uma ordem especifica emanada do Poder Judiciario
Norte-Americano, nos termos da legislacdo daquele pais, mais
especificamente o Eletronic Communications Privacy Act of 1986,
(legislagdo que protege os interesses privados de usuarios de servigos de

comunicacao eletrénica).

O Brasil é signatario de um tratado para cooperagao judicial
(Mutual Legal Assistence Treaty), através do qual podera solicitar tal
requisicdo. O Brasil ainda faz parte do grupo conhecido como network for
computer crime matters (Rede para Assuntos de Crime de Informatica) e, de
acordo com o documento firmado entre os paises signatarios, o contato no
Brasil € o setor de Crimes de Informatica da Policia Federal, pelos telefones
55.61.311.9360 e 55.61.311.9383.

Para contatar o servigo do governo norte-americano criado
para atender a este tratado deve-se buscar o Departamento de Justica
(DOJ), ligar para os telefones (1) 202-514-1026 ou 202-514-5000 (CCIPS
— Computer Crime and Intellectual Property Section). Esse contato é

feito pela Policia Federal.

A despeito de ser o procedimento acima descrito necessario

para que se tenha acesso ao conteudo das mensagens enviadas pelo



1)

2)

3)

4)

S)

Hotmail, a Microsoft Corporation mantém, por prazo limitado, informagdes
sobre os IP logs e o registro dos usuarios que utilizam seu servigo. Os
referidos dados, em raz&o do disposto na legislagdo norte-americana antes
citada, podem ser enviados mediante solicitagdo de autoridades
estrangeiras, independente de decisdo da justica daquele pais. Entretanto,
tais informacdes devem ser solicitadas por meio de oficio enderecado a
Microsoft Corporation, One Microsoft Way, Redmond, State of
Washington, 98052-6399, USA. Caso haja interesse de em obter tais
informagdes (IP Logs e Registro), o CCR entra em contato com o
Departamento Juridico da Microsoft Informatica Ltda. Pelo telefone (11)
5504-2543.

Assim, para a obtencdo da interceptacdo telematica de

provedor estrangeiro deve-se seguir os seguintes procedimentos:

Solicitacdo de Assisténcia Judiciaria em Matéria Penal a Policia Federal:

Destinatario (Para): Departamento de Justica dos Estados Unidos da
América;

Remetente (De): Secretaria Nacional de Justica do Ministério da Justica do
Brasil — Autoridade Central;

Assunto: Requerimento de assisténcia judiciaria em matéria penal para
Interceptacédo Telematica em razéo de investigagao criminal,

Referéncia: Identificacdo Nominal do Caso para facilitar sua identificagcao
nos arquivos. (por exemplo: Caso TRT de Sao Paulo; Caso Nicolau Santos,
etc.);

Sumario: Breve resumo dos dados de localizagdo do 6érgao e autoridade
responsavel pela condugao da investigacéo, do inquérito policial ou da agao
penal em curso, assim como o0 n° do procedimento, a qualificacdo completa
do(a) investigado(a) e a referéncia aos dispositivos legais das infragdes

perpetradas.

10



6)

7)

8)

9)

Fatos: Narrativa clara, objetiva e completa de todos os fatos, para
apresentar o nexo de causalidade entre a investigacdo em curso, os
suspeitos e o pedido de assisténcia formulado — se ja houver denuncia
oferecida, devera ser utilizada como base para a descricio;

Transcrigdo dos dispositivos legais: Referéncia e copia literal e integral
dos dispositivos legais previstos em legislacdo esparsa, infraconstitucional
ou constitucional nos quais estejam supostamente incursos os suspeitos ou
que embasem o pedido de oitiva de testemunhas, se for este o caso.
Finalidade: demonstrar ao pais requerido a legislagdo vigente no pais
requerente, ou seja, no Brasil;

Descricao das assisténcias solicitadas e rol dos quesitos para sua
obtencao: Informar o tipo de assisténcia desejada (interceptacgao
telematica), com o nome e enderego completo do(o) réu(ré), e apresentar os
quesitos para sua prestagdo, que devem ser claros e objetivos.

Objetivos da Solicitagao: O processo criminal instaurado somente tera
andamento uma vez consumada a citagdo do réu, ato através do qual
tomara conhecimento da acusagéao contra ele (ela) formulada, e mediante o
interrogatdrio judicial do(a) réu (ré), em audiéncia a ser designada, quando
podera ele (ela) confessar ou negar os crimes que lhe sdo atribuidos. Na
mesma audiéncia, o (a) réu (ré) devera indicar, se for da sua vontade,

advogado (a) que possa promover sua defesa.

10) Procedimentos a serem observados: Observacdes importantes sobre a

importancia do sigilo, sobre o direito constitucional reservado ao(a)
interrogado(a) de permanecer em siléncio durante o interrogatorio; entre
outras “dicas” relevantes sobre o funcionamento do processo penal
brasileiro quanto a obtengcdo e manuseio das informacbdes e (ou)

documentos relativos ao pedido de assisténcia.

Preenchidas as exigéncias acima, a Policia Federal
encaminhara aos EUA a solicitagao de interceptacao nos retornando

quando da ordem.
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V. MODELOS DE PECAS PROCESSUAIS:

I) Peticéo inicial de pedido de interceptagéo telematica

Il) Pedido de interceptagao telematica

IIl) Pedido de reconsideragao de interceptacao de e-mail

V) Alvara

V) Pedido de busca e apreensédo de computadores (HD) utilizados para o
envio das mensagens interceptadas

V1) Pedido de informacgdes sobre usuarios aos provedores

| - Peticao Inicial de pedido de interceptacao telematica:

EXCELENTISSIMO SENHOR DOUTOR JUIZ DE DIREITO DA COMARCA
DE

O MINISTERIO PUBLICO, por seu representante abaixo
subscrito, no uso de suas atribuicdes constitucionais e institucionais, vem,
com fulcro na Lei n® 9.296, de 24 de julho de 1996, formular o presente
pedido de INTERCEPTAGAO DE COMUNICAGOES TELEMATICAS

expondo e ao final requerendo o que segue:

1 - Dos Fatos
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Chegou ao conhecimento do Ministério Publico, denuncia
an6nima, bem como documento encaminhado pelo comando da X@
Companhia do XX° Batalhdo da Policia Militar do Estado de SC (docs.
anexos), que pessoas estariam associadas nesta cidade e comarca, para o
aliciamento de adolescentes, submetendo-os a sessbes fotograficas e/ou
publicagdes em cenas de sexo explicito e pornografia, razdo pela qual foi
requerida a interceptacdo telefénica de alguns aparelhos moéveis e
celulares, medida esta ja deferida por Vossa Exceléncia, e que foi realizado

pelo Centro de Investigagbes Especiais do Ministério Publico (CIE).

Através de tais interceptagdes, o CIE constatou a ocorréncia do
comeércio ilicito de entorpecentes na comarca. E, ao que consta, em grande

escala, inclusive com ramificagao fora do estado e do pais.

Verificou o CIE, também, através de tais interceptagdes
telefébnicas, que as coordenadas para o efetivo comércio ilegal, com o
transporte e entrega do material entorpecente, seria passado por via

eletrénica.

Em razao das investigacdes descobriu-se enderecos de e-mail.

Sabe-se que existem varios outros integrantes do grupo, porém

ainda nao foi possivel a identificagcao de todos.

Assim, diante das evidéncias da corporagcdo criminosa para a
pratica de crimes de trafico de entorpecentes, torna-se necessario levantar
as conversagdes realizadas via e-mail por nome através dos enderegos

eletrénicos @ e @ . a fim de se apurar nao

somente a extensdo do empreendimento criminoso, mas as mutantes
formas de operagdo do grupo, motivo pelo qual formula-se este pedido de

interceptacao telematica dos enderegos acima transcritos.
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2 - Do Direito

2.1 - Da Lei

E de notério conhecimento que a Constituicdo Federal preserva a
inviolabilidade das comunicacbes telefbnicas, ndo obstante autorize a
interceptacao de tais comunicagbes, quando se tratar de meio para a

investigacao criminal ou instrugdo processual penal, in verbis:

"Art. 52 [...]

Xll - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegréficas, de dados e das comunicagbes telefénicas, salvo, no ultimo
caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigagcdao criminal ou instrugao processual

penal;*”(grifo n&o original).

Com efeito, regulamentando este dispositivo constitucional,
sobreveio a Lei n® 9.296, de 24 de julho de 1996, que estabeleceu, em seu
artigo 1° que “ A interceptagcdo de comunicagbes telefbnicas, de qualquer.
natureza, para prova em investigagdo criminal e em instrugdo processual
penal, observara o disposto nesta Lei e dependera de ordem do juiz

competente da agdo principal, sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a interceptacdo

do fluxo de comunicacbes em sistemas de informatica e telematica”.

(Original sem grifo).

Do dicionario aurélio extrai-se a seguinte interpretagcdo do

significado da palavra telematica: Verbete: telematica

14



[De tele(comunicagao) + (infor)matica.]S. f.
1. Ciéncia que trata da manipulagao e utilizagao da informagao através

do uso combinado de computador e meios de telecomunicacgao.

A interceptacdo que se pretende, portanto, € perfeitamente
possivel, uma vez que prevista como uma espécie de interceptagao
telefébnica, mas que se passa por meio de computador, prevista esta
hipotese taxativamente no paragrafo unico da Lei 9296/96, pois o e-mail
nada mais é do que um fluxo de comunicagdo em sistemas e informatica e

telematica.

Ademais, o presente pedido preenche os requisitos de

admissibilidade do artigo 2°, quais sejam:

"Art. 2°. N&o sera admitida a interceptacdo de comunicagbes
telefénicas quando ocorrer qualquer das seguintes hipoteses:

I - ndo houver indicios razoaveis da autoria ou participacdo em
infragdo penal;

Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infragcdo penal punida, no

maximo, com pena de detencio.

Paragrafo dnico. Em qualquer hipotese deve ser descrita com
clareza a situagdo objeto da investigagdo, inclusive com a indicagdo e
qualificagdo dos investigados, salvo impossibilidade manifesta,

devidamente justificada.”

Em contrario senso, verifica-se que os requisitos necessarios a
concessao da medida sdo: a) a existéncia de indicios razoaveis de autoria
ou participagdo em infragdo penal; b) necessidade da prova a ser obtida
através da interceptacgéo; c) a infragdo penal investigada deve ser punida

com reclusao.
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O primeiro requisito encontra-se satisfeito consoante
documentam os elementos juntados, resultantes de investigagdes
judicialmente deferidas.

No tocante ao segundo inciso, urge ressaltar a impossibilidade
probatéria por meio diverso da interceptacdo de telematica de ser
descoberta a extensdo da rede criminosa, que pode envolver inumeros
individuos que tém na comunicagdo via e-mail o meio de controle das
operagdes de compra e distribuicdo de drogas, armas e agendamento do

exterminio de pessoas “prejudiciais aos seus negocios”.

Quanto ao terceiro inciso, que reclama o apenamento mediante
reclusdo do crime imputado ao interceptado, ndo paira qualquer duvida, vez
que a capitulagao prevista para o crime de trafico praticado por organizagéo

criminosa, prevé penas de reclusao.

Assim, a pretensdo ora formulada amolda-se perfeitamente a
previsao legal. Acrescentando-se, ainda, a possibilidade de existéncia de
organizacgao criminosa, incidente os seus autores e participes na norma do
artigo 288, do Codigo Penal, crime este punido também com recluséo, de 1

a 3 anos.

Portanto, ndo ha obice algum que impega a admissao do pedido
de interceptagao dos seguintes enderecos eletrénicos:
@
(@)

2.2 - Da Doutrina.
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A permissdao Constitucional e legal de interceptacdo das
comunicagoes telefénicas para fins de investigacdo criminal ou instrugéo
processual penal, evidencia o propdsito da sociedade, concretizada pelo
legislador, de assegurar os meios necessarios ao Judiciario, para a efetiva
punicdo dos delinquentes, mormente os delitos de grande repercussao

social, conhecido como macrocriminalidade.

Neste diapaséo, é o escélio do laborioso Lénio Luiz Streck:

"Ha que se compreender, no minimo, que a nova lei se constitui
em instrumento destinado a enfrentar, primordialmente, com eficacia, a
"pés-modernidade” criminal, representada por crimes do tipo "colarinho

branco”, etc."

E percucientemente arremata:

"...6 perfeitamente razoavel afirmarmos que o "legislador”, ao
excluir apenas os crimes ou infragbes penais apenados no maximo com
detengdo do alcance da Lei, expressou seu desejo - ainda que tardio - de
combater a macrocriminalidade, como a sonega¢do de impostos, a
corrupgado, etc., e ndo cinicamente a micricriminalidade..." (In As
Interceptagbes Telefénicas e os Direitos Fundamentais. Ed. Livraria do
Advogado. Porto Alegre. 1997. p. 58.).

Ora, a hipotese vislumbrada pelo autor reflete o caso dos autos,
posto que na medida que os agentes além de gerenciarem o trafico de
drogas e a distribuicdo aos usuarios pela internet, estdo envolvidos com a

pratica planejada uma grande rede de trafico de entorpecentes.

Ademais, pela forma como se organizam e continuam atuando,
0s meios que utilizam e outras caracteristicas, ha evidencias de que se trata

mesmo de crime organizado, com participagdo de mais inumeros autores
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delituosos, o que reclama imediata agdo da Justica em prol da seguranca

da sociedade.

2.3 - Da Jurisprudéncia
A jurisprudéncia ndo discrepa quanto a admissibilidade da prova

obtida por meio de interceptacdo no processo penal.

"Escuta Telefénica. Prova da autoria. A escuta telefénica é
expressamente autorizada na CF, art. 5° inc. Xll, em casos especiais e
deferida pelo Juiz. Preliminar de nulidade rejeitada. Prova da autoria
manifesta” ( In RITIRGS 166/52).

E mais:

"PRODUCAO DE PROVA CONSISTENTE EM GRAVACAO DE
COMUNICACAO TELEFONICA — Admissibilidade. Moralmente ilicito é a
interferéncia de terceiro. Cumpre ao Juiz apreciar o valor do documento, se
necessatrio, através de pericia." (TJSP — Al 171.084-1/0 — 12 CC — Rel. Des.
Euclides de Oliveira — J. 24.03.92) (RJ 181/72)

Ja no ambito na Augusta Corte, com o advento da Lei 9.296, de
24 de julho de 1996, regulamentadora do artigo 5° XIl, da Lei Maior,
concluiu-se pela legitima possibilidade da prova penal obtida através de
interceptacao telefénica, quando satisfeitos os requisitos insculpidos no

artigo 2.° do referido Diploma Legal.
Neste diapasao:
"Habeas corpus (...) Improcedéncia da alegag¢do de nulidade do

processo em decorréncia de escuta telefbnica ilegal. Habeas corpus
indeferido”. (HC-78098 / SC - Relator Ministro MOREIRA ALVES. Publicado
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no DJU - Secdo 1, de 06-08-99, p. 07 - Julgamento em 01/12/1998 -
Primeira Turma Votagdo: Unanime).
No mesmo sentido: STF: (HC 74.678, 12 Turma, 10-6-97).

3 -Das Provas

Os documentos que instruem esta peticao, apresentados em

sigilo diante da gravidade dos fatos demonstram a veracidade de todo o

alegado, constituindo suporte probatoério bastante para autorizar a admisséo

a pretensao ministerial.

4 - Do Pedido

Assim sendo, o Ministério Publico do Estado de Santa Catarina,

requer a Vossa Exceléncia a expedicdo de alvara para que possa ser

realizada a interceptagao dos e-mails @ e @ )
ambos utilizados por (home) , CPF , com enderec¢o
na Rua - , nesta Comarca, no

prazo de 15 (quinze) dias, renovaveis por igual periodo, consoante
preceitua o artigo 5° da Lei 9.296/96, bem como que seja determinado ao
provedor que informe o conteudo das comunicagdes ocorridas nos
ultimos 30 dias, bem como os IP’s de acesso da conta do hotmail, e
dos e-mails que entram em contato com esse e-mail, além de eventual
uso de outras funcionalidades prestadas pela Microsoft, como o

messenger.

Para cumprimento da decisdo, pode-se notificar a Microsoft

Informatica Ltda, na pessoa de seu responsavel no Brasil,
no sequinte endereco: Avenida das Nacoes, 12901 — 27, 28 e 29 andares,

Bairro Itaim Bibi — S&o Paulo — CEP 04.578-000 — telefone (011) 5504-2505.
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Nestes Termos,

Espera Deferimento.

, de

Promotor de Justica

de 200 .
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Il — Pedido de interceptacao telematica:

Excelentissimo Senhor Doutor Juiz de Direito da Vara Criminal da Comarca
de

O Ministério Publico, por seu Promotor de Justi¢ca signatario,
amparado no art. 127 da Constituigdo Federal e art. 1°, § unico, e 3° Il, da
Lei n. 9.296/96, alicercado nas pecas indiciarias extraidas do IP n.

-, requer a Vossa Exceléncia a decretagdao da quebra do

sigilo do fluxo de comunicagbes em sistemas de informatica e telematica

recebidas e geradas através do e-mail @ , bem como a

identificacdo do titular da Caixa Postal - -

- - , pelas razdes e fatos que passa a expor.

Cuida-se de inquérito policial instaurado em de do
corrente, a partir de notitia criminis apresentada pela suposta vitima, através
da qual imputa a pratica de condutas criminosas a nome que, atuando no

mesmo ramo da vitima, isto é, na , vem distribuindo, via

internet, a partir do enderego eletrdnico @ ,

mensagens falsas, caluniosas e difamatodrias, em formato de revista, as
quais distribui aos sindicos e condominios residenciais da Grande
Floriandpolis, com a finalidade de desqualificar os servicos prestados pelo

seu suposto concorrente, no caso a
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Da peca representativa consta, por igual, que o suspeito
também teria cometido fatos que, em tese, subsumem-se a conduta
paradigmatica definidora do crime de extorsdo, segundo se infere das
declaragdes colhidas pela autoridade policial e da mensagem eletrénica de
fl.___, e bem assim de concorréncia desleal tipificada no art. 195, I, da Lei
n. 9279/96, cuja conduta paradigmatica tem a seguinte dicgao:

“publica, por qualquer meio, falsa afirmagdo, em

detrimento de concorrente, com o fim de obter vantagem.”

Consta que o suposto autor das mensagens criminosas utilizava-
se da seguinte caixa postal: - -
- - E-mail: @ ,

conforme se infere do documento de fl.___.

Acontece que, orientando a investigacdo pelos métodos
tradicionais, vale dizer, tdo-somente com a inquiricdo de testemunhas, a
autoridade policial ndo logrou identificar o (s) autor (es) dos fatos, dai a sua
representacdo a fl. | sugerindo a expedi¢cao de ordem judicial, com a
finalidade de compelir a Empresa Brasileira de Correios e Telégrafos a
fornecer o nome, CPF, Identidade, e o enderego do titular da Caixa Postal

acima referida.

Bem de ver-se, pois, que se trata de atuagdo criminosa
perpetrada com o emprego de recursos da telematica, cujo autor (es)
mantém-se no anonimato, valendo-se, para tanto, do sigilo constitucional da

correspondéncia e das comunicagodes telematicas.

Neste ponto, convém sublinhar que a possibilidade de quebra
do sigilo do fluxo de comunicagbes é perfeitamente possivel. De fato, no

artigo 1° da Lei n. 9.296/96 o legislador teve o cuidado de prever a
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interceptacdo para comunicagbes telefébnicas de qualquer natureza,
estendendo a medida expressamente para as comunicacoes feitas através

da informatica e telematica.

Na hipotese, tem-se o confronto do interesse publico de um
lado, e, de outro, a intimidade protegida pelos direitos fundamentais.
Aquele, no entanto, deve prevalecer, pois, com efeito, tem Poder Judiciario
legitimo interesse de identificar o autor das condutas supostamente
criminosas, cuja tarefa Ihe cabe com exclusividade como aplicador do
Direito Penal, cuja finalidade precipua e a defesa da sociedade em face

daqueles que ofendem bens juridicos relevantes.

A identificagcdo do titular da caixa postal utilizada para enviar
matérias de conteudo falso ndo acarreta a violagdo do sigilo da
correspondéncia. E que a autorizacdo judicial visa apenas identificar a
pessoa que contratou o servico com a Empresa Brasileira de Correios e
Telégrafos e ndo o conteudo da correspondéncia porventura guardado na

referida caixa postal.

No caso em foco, € de se lamentar o fato de a autoridade
policial ndo haver tomado as declaragbes da testemunha nome, cuja
inquiricdo, segundo admitiu no relatério de fls. / , afigura-se de

grande relevancia para o esclarecimento dos fatos.

Ora, ao exame acurado do caderno indiciario, nele ndo é
possivel identificar nenhum ato formal, a indicar a intimacdo da referida
testemunha para depor. Alids, segundo a sistematica adotada pelo Cdédigo
de Processo Penal, ressalvadas as hipéteses da dispensa legal (art. 206 e
207), a testemunha ndo podera eximir-se da obrigagao de depor, sob pena
de incidir no crime de falso testemunho previsto no art. 342 do Cddigo

Penal.
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Neste particular, consta do Auto de Transcricdo da fita cassete
entregue pela suposta vitima (em anexo), extenso dialogo havido entre o
representante legal da vitima e do seu ex-funcionario, cuja gravacao
ambiental era, segundo aquele, de conhecimento de ambos interlocutores,
dai a necessidade de se intimar e inquirir a testemunha em questao que,
negando-se a comparecer perante a autoridade policial, podera dar ensejo a

sua conducao forgada, mediante ordem judicial.

Assim, a mingua de outros meios de provas capazes de
desvendar a autoria dos crimes sob investigagdo, demonstrado o fumus
boni juri e o periculum in mora (indispensabilidade da prova), impde-se seja

decretada a quebra do sigilo ora almejado.

Estabelece o art. 129, |, da Constituicdo Federal, que compete,

privativamente, ao Ministério Publico, promover a agao penal publica.

Para exercer tdo relevante atribuicdo, a atuacdo ministerial
encontra limites no proprio texto constitucional, sujeitando-se a persecugao
penal do agente do crime ao devido processo legal, com a observancia de
principios como a ampla defesa, o contraditorio, a inocéncia, etc. De outra
parte, o proprio processo penal fica subordinado aos principios da utilidade

e efetividade.

Assim, orientando-se pela diretriz constitucional, o legislador
ordinario armou o titular da acao penal de ferramentas indispensaveis ao fiel
cumprimento de sua destinac&o constitucional, inserindo-se neste contexto
alein. 9.296/96, verbis:
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“Art. 1° A interpretagcdo de comunicagbes telefonicas,

de qualquer natureza, para prova em investigagdo criminal e em instrugdo

processual penal, observara o disposto nesta Lei e dependera de ordem do

Juiz competente da agédo principal, sob segredo de justica.” (grifei)

Paragrafo unico - O disposto nesta Lei aplica-se a
interceptagdo do fluxo de comunicagbes em sistemas de informatica e

telematica.

Por fim, cabe destacar que, em se tratando de repressao de
acdes criminosas muito provavelmente praticadas por quadrilha ou bando, a
Lei n. 9.034/95 prevé expressamente a possibilidade, inclusive por iniciativa
do Juizo da causa, de acesso a documentos e informacgdes sigilosas dos

acusados, dispondo:

‘Art. 2°. Em qualquer fase de persecugédo criminal que
verse sobre agdo praticada por organizagbes criminosas sdo permitidos,
aléem dos ja previstos na lei, os seguintes procedimentos de investigagdo e

formacéo de provas:

(...)

Il - o acesso a dados, documentos e informacdes

fiscais, bancarias, financeiras e eleitorais.”

Ademais, a decretacdo da medida almejada, tendo-se em
conta a reiteragdo criminosa e as graves consequéncias, inclusive em
desfavor de uma pléiade de consumidores, estd em perfeita consonéancia
com o principio da proporcionalidade, assim traduzida por Jellineck, ao

acentuar que “O Estado somente pode limitar com legitimidade a liberdade
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do individuo na medida em que isso for necessario a liberdade e seguranga

de todos.”

Ante o exposto, com amparo nos art. 1°, § unico, e 3°Il, da
Lei n.9.296/96 requer-se:

1. seja decretado o sigilo do fluxo de comunicagbes em
sistemas de informatica e telematica, mediante oficiamento ao diretor da

, sediada na ,

requisitando-lhe as seguintes informagdes, a serem remetidas a este juizo

no prazo de 10 (dez) dias.

1.1 — os numeros do IP’s (internet protocol) de

todas as conexdes feitas através do  seguinte  e-mail:

@ ;

1.2 — nome completo do titular daquele e-mail,
informando todos os seus dados cadastrais, como data de nascimento,

filiacdo, Identidade, CPF, endereg¢o completo, etc.

1.3— replicar e remeter a este juizo, no mesmo

prazo, todas as mensagens geradas e recebidas pelo e-mail

@ ;

14 - caso nédo seja a a

provedora do e-mail @ , devera a empresa requisitada

informar, por escrito € no mesmo prazo, 0 nome completo e enderego de

quem o seja;

2. oficiar a Empresa Brasileira de Correios e Telégrafos de

Floriandpolis, requisitando ao seu diretor, no prazo de 5 (cinco) dias, o
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nome, CPF, identidade e demais dados cadastrais do titular da caixa postal

Caso

tenha havido mudancga dos titulares da referida caixa postal, informar a
relacdo de seus usuarios desde meados de fevereiro de 2002 até a
presente data, indicando as respectivas datas de vigéncia dos contratos e a
qualificacdo completa dos contratantes.

3. Nos termos do art. 8° da Lei n.9.2296/96, requer-se a autuagao

do presente pedido em autos apartados.

Termos em que espera deferimento.

, de de 200 .

Promotor de Justica
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Il — Pedido de reconsideracao de interceptacao de e-mail:

Autos n° ) ) -/

MM. Juiz.

Cuida-se de pedido de quebra do fluxo de comunicagcbes em
sistemas de informatica e telematica aforado pelo Ministério Publico em __
de do corrente, objetivando o acesso a informagdes protegidas
pelo sigilo constitucional, dada a existéncia de inquérito policial que,
lamentavelmente, nao logrou esclarecer a pratica de diversos delitos
imputados a nome, notadamente porque as diligéncias policiais basearam-
se exclusivamente na coleta de prova testemunhal, embora estivesse a
autoridade policial ciente de que o autor vem empregando métodos

sofisticados para atingir os seus objetivos criminosos.

Assim € que, muito embora o procedimento tramitasse

paralelamente ao inquérito policial, em de de houve

um primeiro despacho deste juizo, determinando a juntada da

representacdo da vitima (fl.___ ).
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Prontamente corrigida a omissdo, segundo se infere da
promogao de fl. _ , sobreveio novo despacho, desta vez por outro
magistrado que, deixando de ingressar no mérito do pedido, pede novas
explicacbes ao Ministério Publico, pois, com efeito, somente conseguiu
identificar uma unica conduta imputada ao suposto autor dos delitos que,

pela pena aplicada, ficaria fora da abrangéncia da Lei n. 9.296/96.

Ora, em que pese constar do 2° e 3° §§ do pedido de quebra a
descricdo dos fatos objeto da investigacdo policial, bem como a sua
adequacao tipica as condutas paradigmaticas a que se subsumem, vale
dizer, calunias, difamagdes e mensagens falsas, que configuram em tese

falsidade ideoldgica, tipificada no art. 299 do CP; extorsdo, art. 158 do CP,

e, por ultimo, o delito de concorréncia desleal, tem-se que o Juiz substituto
apegou-se unicamente ao delito de concorréncia desleal, talvez porque a

conduta correspondente estava transcrita e capitulada.

Como é cedico, o acusado defende-se dos fatos que |he séo
imputados e ndo da capitulagdo. Além disso, ao juiz é dado conhecer o
direito, decorrendo dai que, expostos os fundamentos faticos e juridicos, a
aplicagcdo da norma, do direito positivo € funcdo do magistrado, traduzida
nos aforismos da mihi factum, dabo tibi jus” (da-me os fatos e te darei o

direito).

Neste compasso, €& importante anotar que o0 segundo
despacho judicial data do dia __ de , tendo o feito
permanecido em Cartério por mais 14 (catorze) dias, tempo bem acima do

legal e de qualquer juizo de razoabilidade.

Por ser assim, e enfatizando mais uma vez a urgéncia que o

caso requer, dada a reiteragdao criminosa do suposto autor, recentemente
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alvo da grande imprensa televisionada, requer-se a reconsideragdo do

despacho de fls. ___, deferindo a quebra almejada.

, de de 200 .

Promotor de Justica
IV — Alvaréa Judicial:

ESTADO DE SANTA CATARINA
PODER JUDICIARIO

Comarca de

Vara

30

ALVARA JUDICIAL - VALIDADE 15 DIAS

O Doutor , Juiz de Direito

da Vara, da Comarca de , ha forma da lei, etc.

AUTORIZA a realizagcdo de interceptacdo dos e-mails

@ e @ ambos utilizados por nome,
CPF , com endereco
, em , pelo prazo

de 15 dias, renovaveis por mais 15 dias, conforme preceitua o Artigo 5° da
Lei 9.296/96, bem como que seja determinado ao provedor que informe o

conteudo das comunicagdes ocorridas nos ultimos 30 dias, bem como os IP



‘s de acesso da conta do , além de eventual uso de outras

funcionalidades prestadas pela

Eu, , 0 digitei, e o subscrevi. Comarca
de , de de 200 .

Juiz de Direito

V - Pedido de busca e apreensao de computadores (HD) utilizados para o

envio das mensagens interceptadas:

EXCELENTISSIMO SENHOR JUIZ DE DIREITO DA COMARCA DE

O MINISTERIO PUBLICO DO ESTADO DE
SANTA CATARINA, por seu Promotor de Justica em exercicio neste juizo,
no uso de suas atribuicdes institucionais, vem, com fundamento no artigo
242 do Caddigo de Processo Penal, requerer BUSCA E APREENSAO em

face de (nome), residente na Rua , n. __, centro,

/SC, pelas das seguintes razdes fatico-juridicas:

Chegou ao conhecimento deste orgdo de
execugdo, através de informagdes obtidas por meio de mensagens
eletrénicas interceptadas por ordem judicial que 0 nome estaria envolvido

na pratica do crime de , sendo necessario a apreensado de

computadores na residéncia do mesmo, que contém em seu disco

rigido (HD, mais informacdes e provas sobre o crime acima mencionado.
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Tal conduta, se constatada, pode implicar na
configuracédo do crime descrito no artigo do Cddigo Penal, e deve por

iSsO sujeitar seus responsaveis as penalidades legais.

Perfaz-se, assim, de extrema importancia o
deferimento da providéncia acauteladora em questdo ainda nesta fase
inquisitéria, ndo s6 a comprovagao da materialidade da infragcdo, como
também, e precipuamente, para que se possa posteriormente estabelecer a
autoria do delito, perquirindo-se a responsabilidade do proprietario dos

computadores.

Com efeito, a busca domiciliar, enquanto meio de
prova tipificado no Codigo de Processo Penal, visa assegurar de forma
direta a materialidade da infragdo penal, e diante de sua essencialidade a
futura relagao juridico-punitiva, pode ser decretada inclusive na fase das
investigacdes preliminares por requerimento do Ministério Publico e até

mesmo de oficio (artigo 242 do Codigo de Processo Penal).

Neste sentido, ensina o mestre Tourinho Filho:

‘Insta acentuar que, muito embora as buscas e
apreensdes possam ser realizadas na fase de instrucdo criminal, elas se
verificam mais amiude na fase pré-processual, durante o desenrolar da
primeira etapa da persecutio criminis, vale dizer, durante a feitura do
inquérito policial, ndo sé porque a Policia dispde de meios rapidos e
elementos mais eficazes para assegurar o seu bom éxito, com também
porque, de regra, essas diligéncias se nao forem levadas a cabo durante a

fase do inquérito perderdo a sua oportunidade”. 3
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De acordo com o artigo 240, §1°, alineas “d”, “e
e “h”, do Cdodigo de Processo Penal, a diligéncia tem limites claros, e se

destina a busca e apreensao, genericamente, de qualquer elemento de

3 TOURINHO FILHO. Fernando da Costa. Processo Penal: Vol.. 3. 21 ed. rev. e atual.
Sao Paulo: Editora Saraiva, 1999. Pag. 352.
convicgao a futura agao penal, mormente quando se trata, como no presente
caso, de instrumentos da infragdo penal, importantes a sua comprovagao em

juizo.

Em face do exposto, REQUER este 6rgao de execugao
seja determinada a BUSCA E APREENSAO de todos os computadores
presentes na residéncia do requerido |, no endereco supra mencionado,
com a observancia das cautelas, em sua execugao, previstas no artigo 245 do

Caodigo de Processo Penal e no inciso Xl, do artigo 5°, da Constituicdo Federal.

, de de 200 .

Promotor de Justica
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VI - Pedido de informacbes sobre usuarios aos provedores:

Senhor Representante Legal,

O Ministério Publico do Estado de Santa Catarina, por seu
Promotor de Justica firmatario, no uso de suas atribuicbes constitucionais
estabelecidas no art. 129 da Constituicao Federal, assim como no art. 26, I,
“b” da Lei 8.625/93 e art. 83, |, “b”, da Lei Complementar n® 197/2000;

Considerando que a Lei n® 9.296, de 24 de julho de
1996, regulamentando o art. 5° inciso Xll da Constituicdo Federal,
regulamentando a interceptacao telefénica, disciplinou expressamente no
paragrafo unico de seu artigo 1° que o disposto na referida Lei aplica-se a
interceptacao do fluxo de comunicagdes em sistemas de informatica e

telematica; e

Considerando a possibilidade de implementacdo de
mecanismos que possibilitem o controle, repressdo e combate a
criminalidade, requisita o envio, no prazo de 10 dias a partir do recebimento

deste, das seguintes informagbes, referentes ao cliente do e-mail

@

1. Nome completo, endereco completo, CPF, RG e telefones para contato;
2. Numero do IP nos dias , telefone que originou a conexao, data

e hora de inicio e término da conexao nos dias :
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3. Logs do cliente entre os dias e

Atenciosamente,

Promotor de Justica
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