Ministério Publico do Estado da Paraiba

Colégio de Procuradores de Justica

Resolucao CPJ n°. 08/2012

Disciplina a utilizacdo de instrumento
destinado a viabilizacao das interceptacoes
telefonicas, de informatica e de telematica,
no ambito do Ministério Publico.

O Colégio de Procuradores de Justica, no exercicio
das atribuicbes que lhe sdo conferidas pela Lei Complementar Estadual n.° 97/2010 (Lei
Orgéanica do Ministério Publico do Estado da Paraiba), publicada no Diario Oficial do
Estado em edi¢céo suplementar n°® 14.526, de 23.12.2010, e

Considerando a previsao contida no paragrafo 3° do artigo 70
da Lei Complementar n°. 97/2010;

Considerando gue o inciso Xll do art. 5° da Constituicdo
Federal dispbe ser inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicagdes telefénicas, salvo, no ultimo caso, por ordem
judicial, nas hipéteses e nas formas que a Lei estabelecer para fins de investigacao
criminal ou instrugao processual penal;

Considerando que a Lei n.° 9.296, de 24 de julho de 1996,
regulou o art. 5°, XIl, parte final, da Constituicdo Federal, no que tange ao principio da
reserva legal, definindo as situacdes e formas em que sédo admitidas as interceptacdes
das comunicac0es telefonicas;

Considerando o que dispde a Resolucédo n° 36, de 11 de maio
de 2009, do Conselho Nacional do Ministério Publico, acerca do pedido e da utilizacao
das interceptacdes telefébnicas no ambito do Ministério Publico;

Considerando o que estabeleceu o Conselho Nacional de
Justica na Resolucdo n° 59, de 9 de setembro de 2008, que disciplinou e uniformizou as
rotinas do procedimento de interceptacdo de comunicacdes telefénicas e de sistemas de
informéatica e telematica nos 6rgaos jurisdicionais do Poder Judiciario;
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Considerando que a Constituicdo Federal, no art. 129, I, II, VI,
Vil e IX e a Lei n° 8.625, de 12 de fevereiro de 1993 (Lei Organica Nacional do Ministério
Puablico), dotaram o Ministério Publico de poderes investigatorios, tal como disciplina a
Resolugdo n° 13, de 02 de outubro de 2006, do Conselho Nacional do Ministério Publico;

Considerando a complexidade e a gravidade dos delitos em que
a Lei autoriza a adocdo do procedimento de interceptacdo telefébnica como meio de
producao de prova;

Considerando que todo o procedimento de interceptacéo
telefénica, conforme dispbe a Lei n° 9.296/96, é resguardado pelo segredo de justica,
sendo que para sua manutencéo o ente publico deve implementar medidas de protecdo
ao conhecimento objetivando o resguardo da imagem e da intimidade das pessoas;

Considerando o disposto na Lei n° 8.159, de 08 de janeiro de
1991, que dispde sobre a politica nacional de arquivos publicos e privados;

Considerando que a preservagao do sigilo do conhecimento e
dos documentos associados esta relacionada a identificacdo e responsabilizacdo das
pessoas integrantes da correspondente cadeia de custddia,

Considerando que os equipamentos eletrénicos utilizados para
a realizagao dos procedimentos de interceptagao telefonica constituem sistema dotado de
mecanismos capazes de garantir a seguranca dos dados que armazena e de possibilitar a
realizacdo de supervisdes e auditorias, proporcionando seguranca e transparéncia na
realizacdo das suas operacoes;

Considerando as atribuicées do Ministério Ptblico do Estado do
Paraiba para organizar e disciplinar, no seu ambito de atuacdo, os servicos de
interceptacdo legal do fluxo de comunicacdes em sistemas de telefonia, informatica e
telemética, garantindo a transparéncia e a legalidade dos procedimentos e das atividades
praticadas pelas autoridades, operadores e usuarios do sistema de interceptacdo de
sinais do Ministério Publico, possibilitando o controle e a garantia da maxima eficiéncia,
com a preservacao do sigilo e a inviolabilidade das informacg@es obtidas, e

Considerando a necessidade de aperfeicoar e uniformizar o
sistema de medidas sigilosas referentes as interceptacoes telefonicas, de informatica e
teleméatica para produzir prova em investigacdo criminal e em instrucéo processual penal,

RESOLVE:

Art. 1° O membro do Ministério Publico, ao requerer ao juiz
competente da acéo principal, na investigacao criminal ou na instrucdo processual penal,
medida cautelar, de carater sigiloso, em matéria criminal, que tenha por objeto a
interceptacdo de comunicacao telefénica e telematica, deveré observar o disposto na Lei
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n° 9.296/96, na Resolucdo n° 36/2009 do Conselho Nacional do Ministério Publico, na

Resolucédo n° 59/2008 do Conselho Nacional de Justica e neste Provimento.

Art. 2° Os requerimentos de interceptacao telefénica ou teleméatica
formulados por membro do Ministério Publico em investigacdo criminal ou durante a
instrucdo processual penal deverdo ser encaminhados ao Setor de Distribuicdo da
respectiva Comarca ou Juizo, em envelope lacrado, que devera conter o pedido e os

documentos necessarios.

8 1°. Na parte exterior do envelope lacrado devera ser colada folha de
rosto que identifiqgue o Ministério Publico como requerente, a Comarca ou Juizo de origem

e a informacao de que se trata de medida cautelar sigilosa.

8§ 2°. Na parte exterior do envelope lacrado é vedada a indicacédo do
nome do requerido, da natureza da medida cautelar ou qualquer outra anotacdo que

possa quebrar o necessario sigilo.

Art. 3° O membro do Ministério Publico devera anexar, ao envelope
descrito no artigo 2°, outro envelope menor, também lacrado, contendo em seu interior

apenas o numero e o ano do procedimento investigatorio.

Art. 4° O pedido feito ao juizo competente da acdo principal, por
membro do Ministério Publico em procedimento de investigacdo criminal ou na instrugcéo

do processo penal, devera conter, no minimo:

I- a fundamentacéo do pedido e a documentacdo necessaria,

ll- a indicacdo dos numeros dos telefones a serem interceptados, e/ou
o nome do usuario, a identificacdo do e-mail, se possivel, no caso de quebra de sigilo de
informéatica e de telemética, ou, ainda, outro elemento identificador no caso de
interceptacao de dados;

lll - o prazo necessario da interceptacdo requerida;

IV - aindicagéo dos titulares dos referidos numeros;

V - 0s nomes dos membros do Ministério Publico também

responsaveis pela investigacdo criminal e dos servidores e/ou policiais que terdo acesso
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as informacgdes.

§ 1°. O membro do Ministério Publico podera, excepcionalmente,
formular o pedido de interceptacdo verbalmente, desde que presentes 0s requisitos

acima, que devera ser reduzida a termo.

§ 2°. O membro do Ministério Publico responsavel pela investigacéo
criminal, pelo pedido durante a instrucéo processual penal ou pelo acompanhamento do
procedimento requerido pela autoridade policial, podera requisitar os servicos e 0s
técnicos especializados as concessionarias de servico publico, nos termos do artigo 129,

incisos VI, VIl e IX, da Constituicdo Federal.

Art. 5° O membro do Ministério Publico devera formular, em raz&o do
procedimento de investigacdo criminal ou na instrucdo do processo penal, e quando
entender necessario, pedido de prorrogacédo do prazo, devendo, neste caso, apresentar,
ao Juiz competente ou ao servidor que for indicado, os 4udios (CD/DVD) com o inteiro
teor das comunicacfes interceptadas, as transcricbes das conversas relevantes a
apreciacdo do pedido de prorrogacao e o relatorio circunstanciado das investigacdes que

esta a proceder, com o seu resultado.

Art. 6° O membro do Ministério Publico ou o servidor que indicar
podera retirar os autos em carga, mediante recibo, desde que acondicionados, pelo
Cartério ou Secretaria do Poder Judiciario, em envelopes duplos, onde, no envelope
externo, estard a indicacdo de sigilo e, no envelope interno, a indicacdo do nome do

destinatario, a indicacéo de sigilo ou segredo de justica.

Paragrafo uUnico. Os autos acima referidos serdo devolvidos,
pessoalmente, pelo membro do Ministério Pablico responséavel pela investigacdo ou pelo
acompanhamento da medida deferida, ou pelo servidor por ele indicado, expressamente

autorizado, ao Juiz competente ou ao servidor por esta autoridade indicado.

Art. 7°  No recebimento, movimentacdo, guarda dos autos e
documentos sigilosos, quando recebidos em carga, mediante recibo, o0 membro do

Ministério Publico devera tomar as medidas cabiveis para que o acesso aos dados atenda
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as cautelas necessérias a seguranca das informacdes e ao sigilo legal, podendo reportar-

se ao Nucleo de Inteligéncia do Gaeco para auxilio na cadeia de custodia.

§ 1°. No caso de violagéao do sigilo, de qualquer forma, no ambito do
Ministério Pablico, o membro do Ministério Publico responséavel pela investigacdo criminal
ou pelo requerimento da medida deferida determinara a imediata apuracdo dos fatos,
comunicando a Corregedoria-Geral do Ministério Publico e ao Procurador-Geral de

Justica.

§ 2°. E defeso a qualquer membro do Ministério Pablico, servidor ou
policial adido fornecer, direta ou indiretamente, a terceiros ou a 6rgaos de comunicacao
social, elementos contidos em processos ou investigagdes criminais, tais como
gravacoes, transcricdes e respectivas diligéncias, que tenham o carater sigiloso, sob pena

de responsabilizacdo nos termos da legislacao pertinente.

§ 3°. E defeso ao membro do Ministério Pablico, a qualquer servidor
da Instituicdo ou a policial adido realizar interceptacdes de comunicacgdes telefonicas, de
informatica ou telematica, ou quebrar o segredo da Justica, sem autorizacao judicial ou
com objetivos ndo autorizados em Lei, sob pena de responsabilizacdo criminal e

administrativa.

Art. 8° Cumprida a medida solicitada, no prazo assinalado ou
prorrogado, o membro do Ministério Publico, nos procedimentos de investigacéo criminal
que esta promovendo, encaminhara ao Juiz competente para a causa o0 resultado da
interceptacdo, acompanhado de relatorio circunstanciado, que devera conter o resumo
das diligéncias e procedimentos adotados, com as medidas judiciais consequentes a este

meio de prova.

§ 1°. O membro do Ministério Publico, nos pedidos feitos nos
procedimentos de investigacdo criminal (PIC), durante a instru¢cdo processual penal e no
acompanhamento do inquérito policial, devera requerer ao Juiz competente a inutilizacao

da gravacao que ndo interessar a prova.

8§ 2°. O membro do Ministério Publico acompanhara a instauracao do
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incidente de inutilizacdo da gravacdo que nao interessar a prova.

Art. 9° As interceptacbes telefonicas relativas as investigacfes
efetuadas por membros do Ministério Publico ou seus adidos seréo realizadas através do
equipamento nominado Sistema Sombra/MP-PB.

§ 1°. O Procurador-Geral de Justica podera, em casos excepcionais e
qguando solicitado, autorizar a utilizacdo do Sistema Sombra/MP-PB por autoridades de
outros 6rgaos policiais ou ministeriais, desde que existam fundadas raz6es para o pedido
e que a investigacdo nao interfira nas operacdes em curso no Ministério Publico do

Estado da Paraiba, precedido de termo de cooperacgéao técnica.

§ 2°. Os orgédos de investigacdo que utilizarem o Sistema Sombra do

Ministério Publico do Estado da Paraiba estarédo sujeitos as regras deste provimento.

Art. 10. Constitui atribuicdo do Gaeco/PB, além do que prevé o artigo
70 da Lei Organica, a realizacéo dos procedimentos técnicos de interceptacdo de sinais e
quebras de sigilos telefénicos judicialmente autorizados, utilizando-se, para tanto, do
Sistema Sombra/MPPB.

Paragrafo unico. O Gaeco, em sede de inteligéncia de sinais, detém
atribuicdo essencialmente técnica, competindo-lhe a administracdo do sistema e a
execucdo das operacoes de interceptacdo do fluxo de comunicacdes em sistemas de
telefonia, informatica e telematica, devendo, para tanto, atuar em conjunto com as
operadoras de telefonia, produzir conhecimento para as autoridades, dar suporte em
procedimentos investigativos e na instrucdo processual penal, com seguranca, pleno
acesso as comunicacles interceptadas, as funcionalidades e solucdes do sistema, na

forma da Lei.

Art. 11. Para implementacdo do procedimento técnico de
interceptacdo telefénica e/ou quebra de sigilo telefénico, a autoridade ministerial
responsavel pela operacdo devera encaminhar ao Gaeco os originais dos documentos ou

despachos judiciais que autorizaram a realizacado da medida.
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8§ 1°. Observando as necessidades de urgéncia e objetivando nao
trazer prejuizo as operacdes, as autoridades poderdo encaminhar documentacao por fac-
simile, devendo, porém, no prazo maximo de 03 (trés) dias uteis, encaminhar o0s

respectivos originais ao Gaeco.

8§ 2°. Por ocasido da remessa das autorizac¢des judiciais, a autoridade
ministerial indicara para acesso o0s servidores e/ou policiais autorizados ao
acompanhamento da operacdo e analise das comunicagfes interceptadas, tal como
informado previamente a autoridade judicial (artigo 4°, V, do presente Provimento),

fazendo constar o nome completo e a matricula dos indicados.

§ 3°. Apdés a determinacdo da autoridade judicial no sentido de
inutilizar as gravacfes que nao interessarem a prova (artigo 8°, § 2°, deste Provimento), o
membro do Ministério Publico encaminhara ao Gaeco a requisicdo para descarte da

informacéo l6gica produzida.

8 4°. Os documentos que tenham por objeto a efetivagcdo ou
prorrogacéo de interceptacdes telefonicas deverdo ser encaminhados ao Gaeco nos dias

e horéarios de funcionamento da sede do Ministério PUblico em Jodo Pessoa.

Art. 12. Sdo0 atribuicbes do Gaeco em relacdo a administracdo e
utilizacao do Sistema SOMBRA/MP-PB, além do que prevé a Lei Organica:

| - receber, classificar e arquivar a documentacéo judicial que autoriza
interceptacao e quebra de sigilo telefénico, de informética e de telematica, bem como a
documentacdo oriunda dos membros do Ministério Publico e das demais autoridades
envolvidas na respectiva operacao;

Il - realizar os procedimentos técnicos visando a efetivacdo da
interceptacdo e/ou quebra de sigilo deferida pelo Poder Judiciario, preservando a
seguranca da cadeia de custédia dos documentos recebidos;

lll - cadastrar os membros do Ministério Publico e do Poder Judiciario
envolvidos nas operacgdes, expedindo as senhas pertinentes e os respectivos niveis de
acesso;

IV - cadastrar os servidores e integrantes das forcas policiais
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autorizados ao acompanhamento das operacdes e analise das comunicacfes
interceptadas, tal como indicado pelo Poder Judiciario e/ou pelo membro do Ministério
Publico responsavel pela operacado, efetivando o credenciamento e a verificacdo da
correta expedicao de senhas e de niveis de acesso;

V - adotar os procedimentos técnicos e administrativos junto as
operadoras de telefonia para atendimento das autoriza¢des judiciais para interceptacoes
telefénicas e/ou quebras de sigilos telefénicos;

VI - proceder ao encaminhamento das ligagdes interceptadas para a
autoridade responsavel pela operacdo, para servidor ou para integrante das forcas
policiais por ela indicado em solicitacdo previamente encaminhada ao Gaeco, por escrito,
na qual devera constar também a linha telefénica recebedora da ligacéo, se for o caso;

VII - controlar a realizagdo das interceptagces dentro do prazo judicial
deferido e de acordo com a validade dos mandados;

VIII - implementar medidas de contrainteligéncia para a salvaguarda
do sistema de interceptacdo de sinais, de forma a contemplar a seguranca fisica, logica e
eletrGnica sobre o conhecimento produzido pelo sistema;

IX - implementar medidas de seguranca interna e externa e viabilizar
processos de auditoria;

X - adequar e manter as instalacbes do Sistema Sombra/MP-PB,
visando garantir o servico de utilizagdo, manutencdo e seguranga dos equipamentos,
assim como controlar o acesso de pessoas, a compartimentacdo das informacdes e a
producdo do conhecimento;

XI - emitir relatério técnico de interceptacdo, armazenando no banco
de dados préprio todas as informacdes pertinentes, inclusive sobre acessos, gravacoes,
reproducdes e edi¢des relativas aos procedimentos efetuados;

Xl - elaborar, quando formal e previamente solicitado pelas
respectivas autoridades, as gravacOes parciais, assim denominadas aquelas em que
constardo partes das comunicagdes interceptadas efetuadas nos periodos autorizados
pelo Poder Judiciario, verificando o necesséario controle de emissdo, para fins de
auditagem a qualquer tempo;

Xl - informar & empresa administradora do Sistema Sombra/MP-PB
sobre qualquer incidente de transmissao ou funcionamento de aplicativos e solucgdes,
resolvendo as ocorréncias em conjunto;

XIV - realizar o procedimento de backup dos dados interceptados,
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preservando-os;

XV - cadastrar a documentacéo judicial que autoriza interceptacao de
sinais e quebra de sigilo telefénico, efetuando os procedimentos necessarios a efetivacao
da medida deferida de acordo com a disponibilidade de canais e a ordem de chegada no
Sistema Sombra/MP-PB;

XVI - encaminhar ao membro do Ministério Publico responsavel pela
operacdo os logs digitais dos procedimentos de descarte das informacdes apds a

providéncia prevista no § 2° do artigo 8° deste Provimento.

8 1°. A Coordenacdo do Gaeco, assim que realizada a operacao
técnica de interceptacdo de sinais, disponibilizara a autoridade responsavel o acesso aos
dados operacionais da diligéncia, de acordo com os servidores e autoridades vinculados e

autorizados.

8§ 2°. Em casos excepcionais e de acordo com o0s critérios de
urgéncia, relevancia e disponibilidade, a Coordenac¢édo do Gaeco podera deferir a imediata
efetivacdo da autorizacao judicial de interceptacdo de sinais e quebra de sigilo telefonico,
informatica e telematica, independentemente da ordem de cadastramento referida no

inciso XV deste artigo.

§ 3°. O Coordenador do Gaeco encaminhara a Corregedoria-Geral do
Ministério Publico, mensalmente, até o 5° dia util, em carater sigiloso, relatério gerado
pelo sistema, informando a quantidade de interceptacdes em andamento, bem como
aquelas iniciadas e findas no periodo, além do numero de linhas telefénicas interceptadas
e de investigados que tiveram seus sigilos telefénicos, de informatica ou de teleméatica

guebrados no més anterior no ambito do Sistema Sombra/MP-PB.

Art. 13. Os modelos de documentos e orientacdes relacionados as
interceptacdes de sinais estardo disponiveis na pagina do Gaeco na intranet do Ministério

Publico do Estado da Paraiba.

Art. 14. Enquanto perdurar segredo de justica em torno da medida
deferida ou for conveniente a investigacdo em curso, as gravacbes, documentos,

informacdes e conhecimento relacionados as interceptacdes de sinais serdo classificados
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no grau de sigilo secreto.

Art. 15. A tramitacdo, na internet, de documentos relacionados as
interceptacdes de sinais ou outros de carater sigiloso deverdo observar o software de

cifracdo de documentos (criptografia), disponibilizado pelo Gaeco.

Art. 16. O Sistema Sombra/MP-PB estard sujeito a inspecdes e
correigbes ordinarias e extraordinarias pela Corregedoria-Geral do Ministério Publico e
poderdo ser realizadas pelo Corregedor-Geral ou por delegacdo de atribuicdo aos
Promotores-Corregedores por ele designados, objetivando verificar a regularidade e a
eficiéncia dos procedimentos técnicos de interceptacdo de sinais e quebras de sigilos

telefonicos realizados pelo Gaeco.

Paragrafo unico. As medidas de carater disciplinar ou administrativo
decorrentes das inspecdes e correi¢cdes serao encaminhadas ao Coordenador do Sistema
Sombra, que serd o responsavel pela prevencdo dos erros, correcao dos problemas e

aprimoramento do servigo.

Art. 17. Os casos omissos e as duvidas surgidas na execucdo da

atividade serao solucionados pela Coordenacéo do Gaeco.

Art. 18. Esta Resolucdo entra em vigor na data da sua publicacéo,

revogadas as disposicdes em contrario.

Sala das Sessdes do Egrégio Colégio de Procuradores
de Justica, em Jodo Pessoa, 13 de margo de 2012.

Oswaldo Trigueiro do Valle Filho
Procurador-Geral de Justica
Presidente do ECPJ

Alcides Orlando de Moura Jansen
Corregedor-Geral do Ministério Publico
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José Marcos Navarro Serrano
Procurador de Justica

Janete Maria Ismael da Costa Macedo
Procuradora de Justica

Manoel Henrique Serejo da Silva
Promotor de Justica
convocado

Lucia de Fatima Maia de Farias
Procuradora de Justica

Antbnio de Padua Torres
Procurador de Justica

Doriel Veloso Gouveia
Procurador de Justica

José Raimundo de Lima
Procurador de Justica

Alvaro Cristino Pinto Gadelha Campos
Procurador de Justica

Marcus Vilar Souto Maior
Procurador de Justica
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Procurador de Justica
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Procuradora de Justica

Francisco Sagres Macedo Vieira
Procurador de Justica

Nelson Anténio Cavalcante Lemos
Procurador de Justica

Marilene de Lima Campos de Carvalho
Procuradora de Justica

Jacilene Nicolau Faustino Gomes
Procuradora de Justica.
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